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Abbildung 1: mdex ISO 27001 ISMS
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Energieversorger miissen in ihren Netzwerken unterschiedlichste Gerate und Leitstel-
len vernetzen — und zwar so, dass diese Losungen spatestens am 31.01.2018 den An-
forderungen des IT-Sicherheitskatalogs der BNetzA entsprechen. Neben den formalen
Anforderungen aus diesem Katalog ist die sichere Anbindung von Anlagen in diesen
heterogenen Netzen die groRe Herausforderung.

Nach dem Inkrafttreten des IT-Sicherheitsgesetzes tickt
die Uhr: Stadtwerke und andere Energieunternehmen
sind als Anbieter kritischer Infrastrukturen gefordert. Bin-
nen zwei Jahren missen sie nachweisen, dass die von
ihnen betriebenen Technologien sicher im Sinne des
IT-Sicherheitskatalogs sind.

Als Kritische Infrastrukturen (KRITIS) sind Institutionen
und Einrichtungen mit wichtiger Bedeutung fiir das
staatliche Gemeinwesen. Ohne funktionierende Infor-
mations- und Kommunikationstechnik kann keine Bank
arbeiten, der Verkehr nicht flieRen und die Industrie
nicht produzieren. Und ohne Strom kommt die Gesell-
schaft erst recht zum Erliegen. Nahezu jeder Bereich
unseres taglichen Lebens wird durch Informations- und
Kommunikationstechnologie (IKT) unterstitzt. Die Ver-
sorgung mit Energie spielt hier eine so wesentliche Rol-
le, dass der Gesetzgeber den Anbietern kritischer Infra-
strukturen strenge Vorgaben macht. Dies gilt besonders
fur die Frage, wie Energieversorger ihre IT-Systeme zur
unmittelbaren Netzsteuerung absichern.

Bis zum 31.01.2018 bleibt ihnen Zeit, um ein Informati-
onsmanagementsystem nach ISO 27001 aufzusetzen

(Abb.1: mdex ISO 27001 ISMS) und sich nach diesem
zertifizieren zu lassen.

Ob die geringe Zahl der Zertifizierer, die bis heute exis-
tiert, dafiir ausreicht, alle Unternehmen innerhalb dieses
Zeitfensters zu zertifizieren, muss sich erst noch zeigen.
In jedem Fall aber bringt der Zertifizierungsprozess fiir
jedes Unternehmen, das ihn durchlauft, erheblichen Auf-
wand mit sich. Erfahrungen bei IT-Unternehmen haben
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Abbildung 2: ISO 27001-Siegel
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Zertifizierte Komponenten missen
nicht erneut zertifiziert werden

Viele Sicherheitsverantwortliche bei den Versorgern
stehen nun vor der Herausforderung, die Vorgaben
rechtzeitig und mit vertretbarem Ressourcenaufwand
zu erfillen. Angesichts der heterogenen, gewachsenen
IT-Landschaften bei vielen Stadtwerken ist dies keine
einfache Aufgabe. Diese IT-Infrastrukturen bestehen
haufig aus vielen unterschiedlichen Komponenten von
einer Vielzahl verschiedener Hersteller. Als sie konzi-
piert wurden, standen andere Themen statt der heute
geforderten, hohen Anforderungen an die IT-Sicherheit,
im Fokus. Die Stabilitat, die Flexibilitdt oder die hohe
Verfugbarkeit einer Lésung hatte einen héheren Stel-
lenwert als beispielsweise eine durchgehende Ver-
schlisselung des Datenverkehrs.
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Abbildung 3: mdex Managed Service

Das groRte Potenzial den hohen Anforderungen beim
Thema Zertifizierung strategisch zu begegnen, bietet
das so genannte Scoping (Festlegung des Geltungs-
bereichs der Zertifizierung). Dabei geht es darum,

die Komplexitat der Zertifizierung zu reduzieren. Eine
Alternative zur Zertifizierung des Unternehmens insge-
samt kann es beispielweise sein, nur die Teile der IT
zertifizieren zu lassen, die wirklich zertifiziert werden
missen. Zu diesen gehort jede IT-Komponente, die der
unmittelbaren Netzsteuerung dient, nicht aber bei-
spielsweise die Burokommunikation.

Neben der Strategie, nur die betroffenen Teile zu
zertifizieren, gibt es auch die Mdglichkeit, Teile der

mdexExperts - Zertifizierte Sicherheit als Service
P | T-Sicherheitsanforderungen gemald ISO 27001

Infrastruktur auszulagern. Die Steuerung des Netzes
und der Betrieb der Leitstellen missen intern und in
Eigenregie durchgefihrt werden. Dagegen kann zum
Beispiel die Gerateanbindung nach Auf3en auch im
Rahmen eines nach ISO 27001 zertifizierten Informati-
onsmanagementsystems an einen geeigneten Dienst-
leister ausgelagert werden.

Eine Strategie, um die Anforderungen des IT-Sicher-
heitsgesetzes zu erfiillen, kdnnte also auf der einen
Seite der Fokus auf die eigene Kernkompetenz sein,
beispielsweise beim Thema Leitstelle. Und auf der
anderen Seite konnte das Auslagern von Komponenten
aulderhalb des Kerngeschéftes - zum Beispiel bei der
Anlagenanbindung - im Zusammenspiel mit der Nut-
zung von bereits zertifizierten Systembausteinen den
Rucken fur das Kerngeschaft freihalten.

Die Zertifizierung wird ab Werk
mitgeliefert

Das Problem, die der Netzsteuerung dienenden Kom-
ponenten ISO 27001 konform zu betreiben, kann durch
einen Appliance, bestehend aus einem Stiick zertifi-
zierter Dienstleistung und darauf abgestimmter Soft-
und Hardware, geldst werden.

Alle angebundenen Gerate kommunizieren miteinan-
der dabei Uber ein so genanntes virtuelles privates
Netzwerk (VPN) und bilden eine geschlossene Benut-
zergruppe. Die Appliance verwaltet alle eingehenden
und ausgehenden Datenverbindungen. Mit Hilfe der
VPN-Technologie werden Daten durchgehend ver-
schlisselt Ubertragen, sodass Unbefugte sie nicht
mitlesen oder manipulieren kdnnen. Ein Energieversor-
ger kann auf diese Weise alle Arten von Endgeraten
mit der Leitstelle vernetzen. Die Appliance ist dabei

die zentrale Komponente, Uber die die einzelnen Be-
standteile solch eines Netzes integriert werden. Um
hier einen ,Single Point Of Failure* zu vermeiden, sollte
diese naturlich redundant aufgebaut sein.

Um auch ,wildgewachsene® Systemlandschaften sicher
vernetzen zu kdénnen, gibt es unterschiedliche Verfah-
ren zur Anbindung. Gerate und Leitungen lassen sich
Uber DSL-Kabel, Mobilfunk und sogar Uber Satellit
verbinden. Wichtig ist dabei nur, dass die Komponen-
ten zur Anbindung IP-basiert arbeiten, Uber welche
dann die VPN-Verbindung aufgebaut wird. Dies ist ein
Ansatz, der optimal auf die Anforderungen von Ener-
gieversorgern abgestimmt ist, deren Systemlandschaf-
ten historisch gewachsen sind. Messstationen, EEG
Anlagen, Ortsnetzstationen, Uberwachungsanlagen
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oder andere Teile des Netzwerks, die in Gebieten ohne
Mobilfunkabdeckung stehen, kénnen ebenso sicher an
eine Leitstelle angekoppelt werden wie ein Compulter,
der auf einem Tisch neben dem zentralen Server steht
und per Netzwerkkabel mit ihm verbunden ist. Auch
redundante, ausfallsichere Netze lassen sich auf dieser
Grundlage aufbauen. Das gilt selbst dann, wenn véllig
unterschiedliche Hardware-Komponenten und Gerate
zusammen genutzt werden. Das verwendete VPN-Pro-
tokoll sollte dabei ein offener Standard, wie z.B. IPsec
oder OpenVPN, sein.

Eigenes Know-how ist nicht
erforderlich

Unternehmen missen nur wenige Voraussetzungen er-
flllen, um Netzbausteine als zertifizierte Komponenten
zu nutzen. Dazu gehdrt etwa, dass die notwendigen
Server in einem abschlielbaren Raum betrieben wer-
den, der mit einer Alarmanlage gesichert ist. Groflkere
Vorkenntnisse oder eine groRe IT-Abteilung sind daru-
ber hinaus aber nicht notwendig, um mit Hilfe der Ap-
pliance sichere Netze zu kniipfen. Im Zuge eines Ma-
naged Service kdnnen spezialisierte Dienstleister die
Arbeit Gbernehmen (Abb. 2: mdex Managed Service).

Ublicherweise umfasst das Aufstellen der Appliance
gemal der Zertifizierungsvorgabe in einem abge-
schlossenen, alarmgesicherten Raum, den Anschluss,
die dauerhafte Betreuung des Netzwerkes sowie die
fortlaufende Aktualisierung der eingesetzten Software.

Die Aktualisierung sollte zudem durch Service-Vertra-
ge fortlaufend gesichert werden, sodass die Vernet-
zungslésung nicht veraltet. So sollten beispielsweise
regelmafig Updates zur Verfligung gestellt werden,
die Schwachstellen in den Softwarebausteinen schlie-
Ren. Damit ist die Investitionssicherheit einer solchen
Lésung gewahrleistet, und die durchgangig auf zer-
tifizierten Bestandteilen aufgebaute Technologie ist
hinreichend flexibel, um sich an neue Gegebenheiten
anzupassen.

Zugleich bleiben die Energieversorger immer ,Herr im
eigenen Haus". Wahrend Servicedienstleister sich um
den Betrieb und die technische Pflege des Netzwerks
kiimmern, bleiben Server, Netz und natirlich auch die
Daten weiter in der Hand des Auftraggebers. Das gilt

auch nach Ende eines Servicevertrages.

Die fortlaufende Pflege eines wild gewachsenen Netz-
werkes beansprucht bislang enorme Ressourcen.

Denn Sicherheitsupdates per Datentrager oder Einzel-
download in ein Netzwerk mit vielen unterschiedlichen
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Komponenten auszurollen ist in der Praxis fir die
IT-Organisation eines Stadtwerks oder eines vergleich-
baren Anbieters kaum zu leisten.

In der Praxis wird deshalb mitunter an einigen Stellen
einfach ganz auf eine Aktualisierung der Komponenten
verzichtet. Das ist aus Sicherheitssicht natirlich nicht
empfehlenswert.

Um Updates auch in weit verteilten Netzen auszurol-
len, ist in der Regel ,FOTA" das Mittel der Wahl. Das
Kirzel FOTA steht fur Firmware-Over-the-Air — Soft-
ware-Aktualisierungen der Firmware, die Uber die
Luftschnittstelle, beziehungsweise remote eingespielt
werden. Diese Updates sollten natlrlich nur in Abspra-
che mit dem Kunden ausgerollt werden.

Die Vorteile: Weil die Software-Komponenten der Appli-
ance standig aktualisiert und weiterentwickelt werden,
veralten sie nicht. Auch in finf oder zehn Jahren sind
sie auf dem neuesten Stand, wahrend es heute Reali-
tat ist, dass in vielen Bereichen der Energiewirtschaft
Gerate im Einsatz sind, bei denen die Software veraltet
und dementsprechend unsicher ist. Und im Gegensatz
zu dem groRRen Aufwand, der bislang bei der Moderni-
sierung oder beim Ausrollen von Sicherheits-Updates
anfiel, verursacht nun die Versorgung mit neuem Code
keinen groRen Aufwand. R :

In der Summe bedeutet
das, dass die Erzeuger
sich trotz der anspruch-
svollen ISO 27001-
Vorgaben zur Sicherheit
von IT-Systemen durch
derartige Service-Ange-
bote weiter voll auf ihr
Kerngeschaft konzen-
trieren kdnnen. Die Zerti-
fizierung wird vereinfacht,
die Komplexitat des
eigenen Netzwerks
reduziert, die L6sung veraltet nicht und fir den Betrieb
sorgt der Servicepartner. Und trotz aller Serviceleistun-
gen behalt der Versorger Daten und Leitungen in der
eignen Hand. Mit dem Unterschied, dass das Netzwerk
jetzt so sicher ist und hier das Thema Zertifizierung

Abbildung 4: mdex Security Rack

keinen Kopfschmerz mehr bereitet.

Als ISO 27001 zertifizierter IKT-Diestleister bietet mdex
eine solche Appliance unter dem Namen ,mdex Securi-
ty Rack® an (Abb. 4: mdex Security Rack).
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IKT-Sicherheit mit mdex

Als ISO/IEC 27001 zertifizierter IKT-Dienstleister fur die
Energiebranche hat mdex bereits weitreichende Er-
fahrungen mit ISO/IEC-27001-konformen Kommunika-
tionslésungen gesammelt, zum Beispiel bei der Steu-
erung und Uberwachung von Ortsnetzstationen, dem
EEG-Einspeisemanagement oder im anspruchsvollen
Regelenergiemarkt.

Die datentechnische Anbindung der Energieanlagen
kann Uber unterschiedliche Transportmedien wie DSL,
Mobilfunk oder Satellit erfolgen. Sie fligt sich schnell

und einfach in die bereits vorhandene IKT-Infrastruktur
ein - ein ,ISO 27001 Plugin“ gewissermal3en. Dabei
werden alle benétigten Kommunikationselemente ein-
schaltfertig aus einer Hand geliefert und wahrend ihres
gesamten Lebenszyklus gemanaged - inklusive Konfi-
gurations- und Firmware-Updates.

Der Betrieb der zertifizierten IKT-Infrastruktur ist auch
direkt beim Kunden mdglich.

Sie haben Fragen zum Thema IKT-Sicherheit? Wir beraten Sie gerne.

Telefon: 04109 555 444 | Email: frage@mdex.de
www.mdex.de
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