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mdex öffnet den Zugang vom öffentlichen  
Internet in das private Mobilfunknetz 

Basisleistungen: 
	� Bereitstellung einer individuellen, öffentlichen und festen IP-Adresse

	� Verbindungsaufbau zum mdex Netzwerk über OpenVPN über jedes Mobil-
funknetz weltweit

	� Mapping (NAT) von der öffentlichen IP-Adresse auf eine individuelle, private, 
feste IP-Adresse eines Endgerätes (mdexpublic.IP Gateway)

	� TCP und UDP Unterstützung, daher geeignet für alle gängigen IP-Protokolle 
wie http, FTP, SSL, SMTP oder IPSec per NAT-Traversal etc.

	� Bereitstellung eines my-mdex Portals zur Verwaltung der eigenen Zugänge 
(siehe unten)

Unterstützte Zugangsarten:
	� Im Mobilfunknetz eines lokalen Netzbetreibers im In- und Ausland (GPRS/EDGE/UMTS/HSDPA/HSUPA, wenn vorhan-

den) kann mdexpublic.IP über OpenVPN mit jedem OpenVPN-fähigen Endgerät (z.B. Mobilfunk-Router oder –Modem) 
genutzt werden

	� Zugriffsmöglichkeit auf weitere IP-fähige Geräte über ein am Router angeschlossenes LAN (Portforwarding, LAN-LAN- 
Kopplung etc.)

Service Level:
	 Laufender 24/7-Betrieb und Kapazitätsanpassung der bereitgestellten Komponenten

	� Verfügbarkeit des mdex-Dienstes: > 99% p.a., ausgenommen externe Störungen bzw. Ausfälle (Mobilfunknetz, 
Festnetz), Wartungsarbeiten sowie höhere Gewalt

	 Regelmäßige externe Security Audits

	 Kontakt: support@mdex.de 

Besonderheiten bei der Nutzung über OpenVPN
	 Es ist zwingend ein OpenVPN-fähiges mobiles Endgerät notwendig

	 Der OpenVPN Client muss die Option „redirect-gateway“ unterstützen und aktivieren

Wichtige Hinweise: 

! Mit mdexpublic.IP sind Ihr Mobilfunk-Internetzugang und darüber erreichbare Server und Systeme weltweit direkt 
ansprechbar. Bitte wählen Sie daher einen geeigneten Mobilfunk-Datentarif (z.B. eine Full-Flatrate), da sonst unnötige 
Kosten durch Portscans oder ähnliche Zugriffe auftreten können.

Mit mdexpublic.IP findet keine Filterung der Daten statt. Sie sind daher selber für die Sicherheit Ihrer PCs und Server 
verantwortlich. Bitte ergreifen Sie entsprechende Schutzmaßnahmen (Firewall, Passwort, etc.).

mdexpublic.IP ist ein Zusatzdienst zum entsprechenden Datendienst des Mobilfunknetzbetreibers. Die SIM-Karte ist 
nicht Bestandteil der Basisleistung. 

 Ihre Vorteile

Dauerhafte, weltweite Erreichbarkeit 
von mobilen Endgeräten aus dem 
Internet ohne Zusatzsoftware. 

 
 Technische Referenzen

IP-Datenkommunikation über  
Ethernet

	� Internet Protocol RFC 791

	� A Standard for the Transmission 
of IP Datagrams over Ethernet  
Networks RFC 894
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international
(Vodafone)                      Leistungsbeschreibung

Basiskomponenten 

	� mdexSIM-Karte für das deutsche Vodafone Mobilfunknetz (mdexSIM (Vodafone)), bzw. für das deutsche Vodafone 
Netz und alle Mobilfunknetze der Länder der Roaming-Zone 1 (mdexSIM international (Vodafone))

	� optional mit fester privater (mdexfixed.IP), oder fester öffentlicher IP-Adresse (mdexpublic.IP) (s. gesonderte Leistungs-
beschreibung)

Unterstützte Zugangsarten 

	� In Mobilfunknetzen (GPRS/EDGE/UMTS/HSDPA/HSUPA) kann die mdexSIM (Vodafone)/mdexSIM international (Voda-
fone) mit allen gängigen Endgeräten genutzt werden (Voraussetzung: der APN (inkl. Benutzername/Passwort ) muss 
konfigurierbar sein:

	 – APN: m2m.cda.vodafone.de

	 – Benutzername: mdex@m2m.mdex.de

	 – Passwort: mdex@m2m.mdex.de 

Service Level für die mdex-Dienstleistung 

	� Laufender 24/7-Betrieb und Kapazitätsanpassung der bereitgestellten Komponenten

	� Verfügbarkeit des mdex-Dienstes: > 99 % p.a., ausgenommen externe Störungen bzw. Ausfälle (Mobilfunknetz, 
Festnetz), Wartungsarbeiten sowie höhere Gewalt

	� Regelmäßige externe Security Audits

	� Kontakt: support@mdex.de

Eigenschaften 

	�� M2M-SIM-Karte ohne PIN-Abfrage für das GPRS/EDGE/UMTS/HSPA-Netz

	�� Die Authentifizierung der SIM-Karte am APN erfolgt anhand ihrer MSISDN	

	�� Datenroaming deaktivierbar (bei Bestellung / Aktivierung der jeweiligen SIM-Karte)

	�� Nutzung aller gängigen IPv4-Protokolle möglich

Aktivierungsprozess 		

Bei Bestellung der SIM-Karten muss die gewünschte Tarifvariante (z.B: „mdexSIM (Vodafone) 5 GB“) angegeben werden. 
Die SIM-Karten werden deaktiviert geliefert, d.h. es fallen zunächst noch keine monatlichen Gebühren an. Auf der SIM-
Karte bzw. auf dem Schutzumschlag ist die Kartennummer („ICC-ID“) aufgedruckt bzw. als Barcode lesbar. Eine PIN ist 
nicht gesetzt. 

Die Aktivierung der Karten im Mobilfunknetz erfolgt nach Zusendung (E-Mail) einer Datei durch den Kunden mit den 
„ICC-IDs“ der jeweils zu aktivierenden SIM-Karten. 

Der Kunde erhält anschließend von mdex eine E-Mail mit der Aktivierungsbestätigung, sowie den zugeteilten MSISDNs. 
Ab diesem Zeitpunkt ist die SIM-Karte nutzbar und die monatlichen Gebühren werden in Rechnung gestellt.

Nicht aktivierte SIM-Karten werden nach 14 Tagen automatisch mit dem in der Bestellung angegebenen Tarif zwangs
aktiviert. 

Hinweise 

	��� Die Verwendung der mdexSIM (Vodafone)/mdexSIM international (Vodafone) ist ausschließlich zur Datenübertragung 
von M2M-Anwendungen. Eine anderweitige Verwendung ist unzulässig. 

	��� Falls keine (Daten-) Roamingsperre gesetzt ist (bei der Bestellung), können im Ausland, sowie unter Umständen auch 
in Deutschland in Grenznähe zum Ausland, Roaming-Gebühren anfallen

mdexSIM
mdexSIM  (Vodafone)
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mdex Router RUT104

Technische Daten 

Mobilfunk

HSUPA	 2100 MHz 
HSDPA	 2100 MHz 
UMTS	 2100 MHz 
EDGE	 850/900/1800/1900 MHz
GPRS 	 850/900/1800/1900 MHz 

Ethernet

10/100 Mbits/s BASE-T
Auto-Sensing/Auto-MDIX 

WLAN

IEEE 802.11 b/g
WEP/WPA/WPA2, TKIP/AES

Management

Benutzerfreundliche Web-GUI
Netzwerk-Status GSM + WLAN
Auto-Reboot (Pingcheck / alle 24 Std.)
Firmware-Upgrade
Individuelle Shell-Scripts
SSH-Zugang 

LED-Anzeige

Power on 
Mobilfunknetz 
LAN-Aktivität 

Hardware

Schneller 400 MIPS ARM9 Prozessor 
32 MB RAM 
8 MB Flash Memory 

OpenVPN

Modus: Client, Server
Protokoll: UDP, TCP
LZO-Kompression
mdex Unterstützung 

Umweltbedingungen

Temperatur: -10° bis +55°C 
Feuchtigkeit: 5% bis 95% nicht kondensierend 

Spannungsversorgung

9–24V DC, max. 10 W

Anschlüsse:                

Stromversorgung (Netzgerätekupplung) 
Ethernet (RJ-45) 
Mobilfunk: 2x SMA (Main, Aux) 
WLAN: 2x RP-SMA (Main, Aux) 

Mitgeliefertes Zubehör

1 Netzteil (Temperaturbereich: 0° bis +40°C)
2 WLAN-Antennen (mit Knickgelenk)
2 �GSM-/UMTS-Antennen (mit Magnetfuß, Kabel-

länge 3 Meter)
1 Ethernetkabel

Abmessungen

L x B x H  100 x 85 x 36 mm 

Gewicht

280g
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mdex Router ER75i

Technische Daten 

Netzwerke

 DHCP – automatische IP-Adresse im LAN-Netzwerk  

 �NAT – Übertragung der IP-Adressen und Ports zwischen 
internen und externen Netzwerken 

 �VRRP – Kommunikationswege (Routen) redundant absichern 

 �Dial-in Einwahlmöglichkeit zum Router (Netzwerk) 

 Kommunikation über „CSD call“ 

VPN Tunnel

 �Sichere Datenverschlüsselung mit IPsec und OpenVPN 
(inkl. X.509 Unterstützung) 

 �Einfache Datenübertragung ohne Sicherheitsmaßnahmen 
via GRE- und L2TP-Tunnel  

Konfiguration und Diagnose

 HTTP-Server – Konfiguration via Webinterface 

 Änderung der Routerkonfiguration aus der Ferne 

 �Router via SMS fernwarten – GPRS-Verbindung an- und 
ausschalten, SIM-Karte wechseln, digitalen Ausgang 
schalten 

 �Wechsel zwischen verschiedenen Konfigurations-Profilen 
(via Webinterface, SMS, digitalem Eingang bzw. Scheduler) 

 GPRS-Statusanzeige via LED 

 �GSM-Status (Level, Funkzelle, Nachbarzellen) 

 �Informationen via SMS erhalten – Betriebszeit, Status der 
GPRS-Verbindung 

 �Telnet – Diagnosemöglichkeiten für Netzwerktechniker 

 �SNMP – Integration ins Netzwerkmanagement zur 
Fehlerdiagnose, Kommunikation mit I/O- und M-Bus-
Modulen  

 Transportiertes Datenvolumen einsehen 

Weitere Funktionen und Charakteristika

 �NTP-Client, NTP-Server – Zeitsynchronisierung 

 �Kommunikation via SMS – AT-Befehle an die RS232-, 
Ethernet- und I/O-Schnittstelle Optiona 

 

Technische Parameter 

Stromversorgung 10 V bis 30V DC

Temperaturbereich -30°C bis +60°C

Schnittstellen  1x Ethernet (10/100 Mbit/s)  
1x USB 2.0 Typ B  
1x �optionaler Erweiterungs-

port erhältlich

Maße  
- Kunststoffgehäuse 
- Aluminiumgehäuse 

30 x 90 x 102 mm 
40 x 85 x 95 mm

Montage DIN-Hutschiene 35 mm,  
Wandmontage

Gewicht  
- Kunststoffgehäuse
- Aluminiumgehäuse 

150 g  
220 g

Antennenanschluss FME – 50 Ohm

Frequenzbänder 850/900/1800/1900 MHz

GPRS/EDGE Max. Download 236 Kbit/s 
Max. Upload 118,4 Kbit/s

Erfüllte Standards CE 
EN 301 511, v 9.0.2
EN 55033:1998 A1:2000 
A2:2003
Cor:2003  
EN 60950:2001
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mdex Router UR5i

Technische Daten 

Netzwerke

 DHCP – automatische IP-Adresse im LAN-Netzwerk  

 �NAT – Übertragung der IP-Adressen und Ports zwischen 
internen und externen Netzwerken 

 �VRRP – Kommunikationswege (Routen) redundant ab
sichern  

VPN Tunnel

 �Sichere Datenverschlüsselung mit IPsec und OpenVPN 
(inkl. X.509 Unterstützung) 

 �Einfache Datenübertragung ohne Sicherheitsmaßnahmen 
via GRE- und L2TP-Tunnel  

Konfiguration und Diagnose

 HTTP-Server – Konfiguration via Webinterface 

 Änderung der Routerkonfiguration aus der Ferne 

 �Router via SMS fernwarten – GPRS-Verbindung an- und 
ausschalten, SIM-Karte wechseln, digitalen Ausgang 
schalten 

 �Wechsel zwischen verschiedenen Konfigurations-Profilen 
(via Webinterface, SMS, digitalem Eingang bzw. Scheduler) 

 GPRS-Statusanzeige via LED 

 GSM-Status (Level, Funkzelle, Nachbarzellen) 

 I�nformationen via SMS erhalten – Betriebszeit, Status der 
GPRS-Verbindung 

 Telnet – Diagnosemöglichkeiten für Netzwerktechniker

 �SNMP – Integration ins Netzwerkmanagement zur Fehler-
diagnose, Kommunikation mit I/O- und M-Bus- Modulen

 Transportiertes Datenvolumen einsehen 

Weitere Funktionen und Charakteristika

 �Zweite SIM-Karte – Redundanz zur Absicherung der 
Kommunikation bei Roaming, verbrauchtem Datenvolu-
men und aktivem digitalen Eingang (DI) 

 �NTP-Client, NTP-Server – Zeitsynchronisierung 

 �Kommunikation via SMS – AT-Befehle an die RS232-, 
Ethernet- und I/O-Schnittstelle 

 

Technische Parameter 

Stromversorgung 10 V bis 30V DC

Temperaturbereich -30°C bis +60°C

Schnittstellen  1x Ethernet (10/100 Mbit/s) 
2x USB 1.1 Typ A 
1x �optionaler Erweiterungs-

port erhältlich 
1x On-Board I/O (1x DI, 
1x DO) in der SL Version 

On-Board I/O 
- Ausgang (DO): 
- Eingang (DI):  

PIN-Belegung: DO/GND/DI 
120 mA / max. 30 V DC 
1,3 bis 1,4 V DC  

Maße  
- Kunststoffgehäuse 
- Aluminiumgehäuse 

30 x 90 x 102 mm 
40 x 85 x 95 mm

Montage DIN-Hutschiene 35 mm,  
Wandmontage

Gewicht  
- Kunststoffgehäuse
- Aluminiumgehäuse 

150 g  
220 g

Antennenanschluss FME – 50 Ohm

Frequenzbänder Quad-Band UMTS/HSUPA 
800/850/1900/2100 MHz 
Quad-Band GSM/GPRS/Edge 
850/900/1800/1900 MHz 

UMTS/HSUPA  Max. Download 7,2 Mbit/s 
Max. Upload 2 Mbit/s 

Erfüllte Standards CE 
EN 301 511, v 9.0.2 
EN 301 908. 1&2, v2.2.1 
ETSI EN 301 489-1 v1.8.1 
EN 60950-1 ed.2 



Stand 01/2012   mdex Produktkatalog  |  14

mdex Router MRT150N

Technische Daten 
 

IP- und Netzwerkeigenschaften

Betriebsarten IP Router, Ethernet Switch, 
Wireless LAN Client

Ethernet Routing IPv4 und IPv6, NAT, PPPoE
Client/Server

Layer-2 Switching VLAN Aware Switching

TCP/IP IPv4, IPv6 (Dual-Stack)

Protocols ARP, DHCP, DNS, Remote Sys-
log, ICMP, HTTP, HTTPS, SSH,
NTP, RDATE, PPPoE, Open-
VPN, IPSec IKEv2, 6to4

Anschlüsse

WAN/LAN 2 RJ45 Ethernet,  
10/100 Mbps,

Schnittstellen MDI/MDI-X, Autonegotiation

Kabellos 1 RP-SMA Anschluss

USB Host Controller 1 USB 2.0 Port

Netzteil 12V DC, max. 12W

Wireless LAN-Eigenschaften

Normen IEEE 802.11b/g/n

Sicherheitsoptionen SSID Broadcast disable,
WEP 64-/128 bit Verschlüs-
selung, WPA-/WPA2-PSK (Pre 
Shared Keys),
WPA/WPA2 Enterprise mode
(IEEE 802.1x)

Betriebsfrequenzen FCC: 2412 to 2462 MHz
(Ch1 to Ch11)
ETSI: 2412 to 2472 MHz
(Ch1 to Ch13)
Japan: 2412 to 2484 MHz
(Ch1 to Ch14)

Konfiguration und Verwaltung

Geräteverwaltung LyconSys Web-Interface (HTTP)
CLI via Secure Shell (SSH)

Konfigurations- 
verwaltung

Backup-/Wiederherstellungs-/
Klon-Funktion,
Ändern der Historie

Software-Pakete  
(optional)

DHCP Server/Client,
DynDNS Client,
E-Mail-Client,
Firewall (TCP/IP Paketfilte-
rung),
FTP-Server vorkonfiguriert,
OpenVPN-Client für mdex,
Service Provider,
NTP-Client,
OpenVPN-Server/Client,
SNMP v2c Agent,
SMS-Client and SMS-Fern
steuerung,
SSH-Server/Client,
Mini SSL-Proxy-Server,
Serieller Port Geräteserver 
(Virtual COM Port),
Netzwerk Drucker Server (für 
USB Drucker)

Netzwerk-Verwaltung Unix Remote Syslog (IPv4, 
IPv6)

Mechanische Angaben

Gehäuse Kunststoff (ABS), table-top 
oder wandbefestigt

Sicherheit IP10

Dimensionen 93 x 70 x 26 mm (W x H x T)

Umweltbedingungen 0 bis 40°C (Betrieb), 10 bis
85% (nichtkondensierend)

Gewicht 200 g

Konformität CE

Paket-Inhalt MWRT150N, Netzteil 
230V/12V/1A, RJ45 Kabel, 
2dBi Antenne
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Unser Anspruch:  
Zuverlässigkeit und Qualität  

Die mdex GmbH mit Sitz in Tangstedt, ein hundertprozentiges Tochterunter-
nehmen der ic3s AG, entwickelt und betreibt m2m-Lösungen und Dienst
leistungen. Zum Einsatz kommen dabei modernste IP-basierte Mobilfunktech
nologien wie GPRS, EDGE, UMTS, HSPA sowie Festnetztechnologien. 

Um Ihnen die optimale Servicequalität zu bieten, erfolgt der Betrieb der mdex 
m2m-Infrastruktur in den hochverfügbaren Rechenzentren der ic3s auf Carrier 
Grade Level. Hier werden seit 1997 mobilfunknahe Dienstleistungen für alle 
deutschen Netzbetreiber, zahlreiche Serviceprovider sowie Geschäftskunden 
realisiert.

mdex – Ihr zuverlässiger Partner  
für effiziente m2m-Lösungen  

	Verfügbarkeit des mdex Dienstes: > 99,2 % p. a. 

	Kapazitätsanpassung der bereitgestellten Komponenten 

	Geprüfte Sicherheit durch interne und externe Audits 

	Service Level Agreement (SLA) und Support-Zeiten je nach Ihren Anforderungen 

	�Aktuelle Informationen durch interne und externe Störungsmeldungen des 
jeweiligen Mobilfunknetzes

Das mdex m2m-Portfolio 
	Hochverfügbare m2m-Netzwerkinfrastruktur

	Sichere geschlossene Netzwerke 

	�Flexible und preiswerte Tarife über Netzanbieter wie T-Mobile oder Vodafone

	�m2m-SIM-Karten für die meisten europäischen Länder

	�Sichere Zugänge zu mobilen Endgeräten über das Internet

	Integration von Festnetz-Kommunikation

	�VPN-Zugänge für die Nutzung von lokalen SIM-Karten im Ausland

Der m2m-Datendienst mdex 
fixed.IP der mdex GmbH hat 
als erstes m2m-Produkt das 
Datenschutz-Gütesiegel des 
Unabhängigen Landeszentrums 
für Datenschutz Schleswig-
Holstein (ULD) erhalten. 

Kontakt
Für eine individuelle Beratung wenden Sie sich bitte an unser Vertriebsteam, 
per E-Mail an vertrieb@mdex.de oder telefonisch unter +49 (0) 4109 555 444. 
Informationen zu unserem weiteren Serviceangebot finden Sie unter  
www.mdex.de. 

mdex GmbH, Bäckerbarg 6, 22889 Tangstedt


